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Offene Standards

IETF

XMPP Standards Foundation (XSF)
Android App Entwickler

Conversations (Jabber/XMPP client)
Ltt.rs (E-Mail client)



Frage
Wie kommen Benachrichtigungen eigentlich auf mein Handy?



Pull Protokoll

K9 Mail mailbox.org

Gibt es neue E-Mails?

\ 4

Nein

A

Warte 15 Minuten

Gibt es neue E-Mails?

\ 4

Ja. Hier sind deine E-Mails.

K9 Mail mailbox.org




Pull Protokoll: Vor- & Nachteile

Teuer (TLS, Login, ...)
Trivial zu implementieren Hohe Verzégerung
Grol3teil der Verbindungen unnétig



Push Protokoll

K9 Malil mailbox.org

Authentifizierung

\ 4

Hier sind deine E-Mails

A

Hier sind deine E-Mails

A

K9 Mail mailbox.org




Push Protokoll: Theorie & Praxis

Netzwerkverbindung, die nichts macht, verbraucht keinen Strom.
Management

Regelmallige Pings

Wiederaufbau nach Verbindungswechsel oder Netzwerkabbruch

Bei mehreren Apps nicht synchron.

Sende so selten wie mdglich, und wenn, dann so viel wie méglich auf einmal.



Push Protokoll: Theorie & Praxis

26Q® 0B - 40

Battery usage

10%

\ Problem

In der Praxis nicht ganz einfach

Battery usage since full charge

o Signal 95%
0}

Phone idle

™ Used for 20 hr, 5 min

( Conversations 5%
@ Android System 4%
A Mobile network P

Used for 7 hr, 11 min



Frage
Kann man das nicht in einer App kombinieren?



Firebase Cloud Messaging

B Android

DB Navigator 4\

Play Services

Post & DHL F—/

FCM API dhl.de

Google Server




FCM: Funktionsweise

Play Services halten dauerhafte Verbindung zu Google Servern
Keine Magie. Gut gemanaged. Relativ effizient.
Zuordnung an hand von "Token", die der Service beim Push mit angibt

Standardmalig geht ohne "Google Push" wenig
Apps brauchen explizite Zustimmung vom Nutzer um dauerhafte Verbindung zum

Server halten zu kdnnen
Weitere Einschrankungen flir Apps die liber Google Play verteilt werden



FCM: Kritik

Google will doch nur die volle Kontrolle
Push selber machen fiir 08/15 Entwickler nicht leicht

Google sieht (normalerweise) keine Inhalte.
Welche Dienste. Welche App. Wie oft.

Google sieht an welchen Google Account die Nachrichten gehen



Strafverfolgungsbehorden
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Diensten gemi® § 22 Abs.15.1,5.3, Abs.3Nr. 1, Abs4 Nr. 1TDDDG V.
m.§100] Abs 15.1NE. 2, Abs 25PO

Sehr geehrte Damen und Herren,

das wurde im Auftrag der

Zur Efillung dieser Aufgabe wird daher gema § 22 Abs. 15.1,5.3,Abs.3
Ne.1,Abs. 4 Nr. 1 TDDDGLV. m. §100] Abs 15,1 N2, Abs. 2 StPO um.

/

unter Angabe von Bearbeiter/in, Aktenzeichen urd Datum gebeten.

20 exhebenden Daten erforderlich sind
[ zur Erforschung des Sachverhalts,
] zur Ermittung des Aufenthaltsors eines Beschuldigten.

| Bndesimint
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Es wird um Auskunft 2u folgender

ersuchtund um Mitteilung folgender Daten gebete:

@ Kennung

(& Welche Angaben hat der Kunde zu seiner Person gemacht?
[ Wurden diese Angaben auf ihre Richtigkeit iberprift?

[ Welcher Dienst wurde seit wann in Anspruch genommen?
(59 Handelt e sich hirbei um einen kostenpflchtigen Dienst?

Fallsja in welcher Form erfolgte die Bezahlung des Dienstes (Konto,
Kreditkartennummer, etc)?

R sind
o welhel

[ Zugeteilte/r Push Token, sofern der digitale Dienst aber eine App.
genutat wird
X Sollte der Account dariiber hinaus
o E-Mail-Weiteretungen oder
« Angaben zu Kontaktadressen alternative E-Mail-Adressen,
Telefonnummern)

beinhalten, wird um Miteilung diesr sowie Auskunft dazu gebeten,
b iber diese Kontakt zum Kunden aufgenommen wurde.



Frage
Geht das nicht Open Source und dezentral?



UnifiedPush

@ Android

Distributor

mastodon.social

fastmail.com




UP: Funktionsweise

App « Distributor
Android IPC mittels Broadcast Intents
Service <+ Push Server

WebPush (RFC 8030, RFC 8292)
Webstandard von vielen Services unterstiitzt (Mastodon, JMAP, ...)
Wahrscheinlichster Kandidat fiir zukilinftige Unterstitzung (IMAP, ...)

Nicht standardisiert: Distributor <+ Push Server



Register mit UnifiedPush

Tusky Distributor ‘ Push Server ‘ ‘ mastodon.social ‘

REGISTER

A4

NEW_ENDPOINT (endpoint=$URL)

A

Subscribe to gush notifications (endpoint=$URL)

Tusky Distributor ‘ Push Server ‘ ‘ mastodon.social ‘




Push mit UnifiedPush

mastodon.social Push Server Distributor Tusky

Push Message (WebPush)

P

Push Message (proprietar)

Push Message (Intent)

mastodon.social Push Server Distributor Tusky




Distributors

Schnell und einfach
Sunup
Selber hosten

ntfy
NextPush

Jabber/XMPP Nutzer
Conversations



Conversations als Distributor

B Android

Conversations
Tusky == XMPP C2S
(user@example.com)

Push Server
--XMPP S2S---- —— mastodon.social
(up.conversations.im)




Apps mit UnifiedPush Support

Tusky

Fedilab

DAVX®

Ltt.rs

Fennec

FOSS Warn

Molly (Signal client)

unifiedpush.org/users/apps/


https://unifiedpush.org/users/apps/

Praxistipps

Selbsthoster: UP-Example
Distributor erzeugt permanente Notification die ausgeblendet werden kann



Fragen?

unifiedpush.org - #unifiedpush:matrix.org


https://unifiedpush.org

