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Über mich

• Offene Standards
◦ IETF
◦ XMPP Standards Foundation (XSF)

• Android App Entwickler
◦ Conversations (Jabber/XMPP client)
◦ Ltt.rs (E-Mail client)



Frage
Wie kommen Benachrichtigungen eigentlich auf mein Handy?



Pull Protokoll

mailbox.orgK9 Mail

mailbox.orgK9 Mail

Warte 15 Minuten

Gibt es neue E-Mails?

Nein

Gibt es neue E-Mails?

Ja. Hier sind deine E-Mails.



Pull Protokoll: Vor- & Nachteile

• Trivial zu implementieren
• Teuer (TLS, Login, . . . )
• Hohe Verzögerung
• Großteil der Verbindungen unnötig



Push Protokoll

mailbox.orgK9 Mail

mailbox.orgK9 Mail

⏳

Authentifizierung

Hier sind deine E-Mails

Hier sind deine E-Mails



Push Protokoll: Theorie & Praxis

• Netzwerkverbindung, die nichts macht, verbraucht keinen Strom.
• Management

◦ Regelmäßige Pings
◦ Wiederaufbau nach Verbindungswechsel oder Netzwerkabbruch
◦ Bei mehreren Apps nicht synchron.
Sende so selten wie möglich, und wenn, dann so viel wie möglich auf einmal.



Push Protokoll: Theorie & Praxis

Problem
In der Praxis nicht ganz einfach



Frage
Kann man das nicht in einer App kombinieren?



Firebase Cloud Messaging

 Android

FCM API

FCM API

bahn.de

dhl.de

Google ServerPlay Services

DB Navigator

Post & DHL



FCM: Funktionsweise

• Play Services halten dauerhafte Verbindung zu Google Servern

• Push Protokoll. Keine Magie
◦ Gut gemanaged (Ping, Wiederaufbau)
◦ Relativ effizient

• Zuordnung an hand von "Token", die der Service beim Push mit angibt
• Standardmaßig geht ohne "Google Push" wenig

◦ Apps brauchen explizite Zustimmung vom Nutzer um dauerhafte Verbindung zum
Server halten zu können

◦ Weitere Einschränkungen für Apps die über Google Play verteilt werden
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FCM: Kritik

• Google will doch nur die volle Kontrolle
Push selber machen für 08/15 Entwickler nicht leicht

• Google sieht (normalerweise) keine Inhalte.
Welche Dienste. Welche App. Wie oft.

• Google sieht an welchen Google Account die Nachrichten gehen



Strafverfolgungsbehörden



Frage
Geht das nicht Open Source und dezentral?



UnifiedPush

 Android

mastodon.social

fastmail.com

Push ServerDistributor

Tusky

Ltt.rs



UP: Funktionsweise

• App ↔ Distributor
◦ Android IPC mittels Broadcast Intents

• Service ↔ Push Server
◦ WebPush (RFC 8030, RFC 8292)
◦ Webstandard von vielen Services unterstützt (Mastodon, JMAP, IRC, . . . )
◦ Wahrscheinlichster Kandidat für zukünftige Unterstützung (IMAP, . . . )

• Nicht standardisiert: Distributor ↔ Push Server



UP: Distributor ↔ Push Server

• Distributor baut Verbindung zum Push Server auf
◦ Regelmäßige Pings (NAT)
◦ Wiederaufbau nach Verbindungswechsel

• Wettbewerb zwischen verschiedenen Protokollen
◦ WebSocket
◦ Server-sent events (EventSource)
◦ XMPP
◦ Theoretisch: MQTT
◦ Sehr, sehr theoretisch: SMS



Register mit UnifiedPush

mastodon.socialPush ServerDistributorTusky

mastodon.socialPush ServerDistributorTusky

REGISTER

Register

Registered (endpoint=$URL)

NEW_ENDPOINT (endpoint=$URL)

Subscribe to push notifications (endpoint=$URL)



Push mit UnifiedPush

TuskyDistributorPush Servermastodon.social

TuskyDistributorPush Servermastodon.social

Push Message (WebPush)

Push Message (proprietär)

Push Message (Intent)



Distributors

• Schnell und einfach
◦ Sunup

• Selber hosten
◦ NextPush
◦ ntfy1 Conversations

• Jabber/XMPP Nutzer
◦ Conversations

1AI Slopware: github.com/binwiederhier/ntfy/blob/main/docs/releases.md

https://github.com/binwiederhier/ntfy/blob/main/docs/releases.md#ntfy-server-v2180


XMPP als Push Protokoll

• Effizientes Session Managment
◦ Schnelle Wiederverbindung (SM, Bind 2, SASL 2, FAST)
◦ Effiziente Pings

• Ausgereift, gut getestet und mehrere Implementierungen
• Relativ sicher (Channel Binding, etc)



Conversations als Distributor

 Android

XMPP S2SXMPP C2S mastodon.social
Push Server

(up.conversations.im)
Conversations

(user@example.com)
example.comTusky

Push Server wird von UnifiedPush specification als Rewrite Proxy bezeichnet

https://unifiedpush.org/developers/spec/definitions/


Apps mit UnifiedPush Support

• Tusky
• Fedilab
• DAVx5

• Ltt.rs
• Fennec
• FOSS Warn
• Molly (Signal client)
• . . .

unifiedpush.org/users/apps/

https://unifiedpush.org/users/apps/


UP: Bald auch in Deiner App?

• Keine komplizierte, permanente Verbindung
• Sehr einfach zu implementieren

◦ connector library für Android IPC
◦ WebPush libraries für Server → Push Server



UP: Linux on Mobile

• D-Bus API
• Nicht viele Implementierung. Wissen übertragbar.



Demo



Praxistipps

• Selbsthoster: UP-Example
• Distributor erzeugt permanente Notification die ausgeblendet werden kann
• Aggressives Batteriesparen: dontkillmyapp.com

https://dontkillmyapp.com/


Fragen?
unifiedpush.org · #unifiedpush:matrix.org

https://unifiedpush.org

