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Offene Standards
IETF
XMPP Standards Foundation (XSF)
Android-App-Entwickler
Conversations (Jabber/XMPP-Client)
Ltt.rs (E-Mail-Client)
UnifiedPush




These
Open Source ist notwendig, aber nicht hinreichend fiir digitale Souveranitat.



Was Open Source leistet

Schutz vor Spyware
Verifizierbare Kryptografie
Nachvollziehbarkeit des Codes



Was Open Source nicht leistet

Schutz vor Dienstabschaltung

Schutz vor Sanktionen

Schutz vor regionalen Sperren (Kein Signal in Europa bei Chatkontrolle)
Schutz vor Betreiberwillkiir (TOS, ,,rug pull, ...)



These
Echte Souveranitat verlangt vollstandige Austauschbarkeit.



Austauschbarkeit des Serveranbieters (Provider)

Trotzdem mit anderen kommunizieren konnen
Federated Identities (user@example.com)

Austauschbarkeit der Software
Client
Server

Jeder Akteur kann jederzeit ersetzt werden



These
Eine offentlich dokumentierte API ist noch kein offener Standard.



Standards Developing Organization (SDO)

ISO, DIN, IETF, W3C

IETF-Standards: DNS, HTTP, JSON, TLS 1.3, SSH

Kein Standard: Simple Storage Service (S3)

Breiter Konsens zwischen unabhingigen Akteuren



Extensible Messaging and Presence
Protocol (XMPP)

RFC 6120 & RFC 6121



XMPP Standards Foundation

RFC 3920, RFC 3921 (October 2004)

RFC 6120, RFC 6121 (March 2011)

Erweiterungen = XMPP Standards Foundation (XSF)
XSF: Council und Board gewahlt

Regeln gegen Ubermacht einer Firma
Anpassungsfahigkeit

518 Erweiterungen. 142 Stable, Final, Active




2014 - 2016

Sprung ins mobile Zeitalter



Zuverlassigkeit, Netzwerkwechsel, Akkusparen

XEP-0198: Stream Management

Pakete (Nachrichten, ...) werden vom Server einzeln bestatigt
Fortsetzung nach Verbindungswechsel

XEP-0352: Client State Indication



Unterstlitzung flir mehrere Gerate

Nachrichten an alle Gerate (XEP-0280: Message Carbons)
Offline-Nachrichten (XEP-0313: Message Archive Management)
Dateiversand an mehrere (offline) Gerate (XEP-0363: HTTP File Upload)
P2P-Dateiversand weiterhin moglich



Ende-zu-Ende-Verschlisselung

XEP-0384: OMEMO Encryption
»Signal-Verschliisselung” (WhatsApp, Google Duo, ...)
Verschlusselt Text und Dateien

Mehrere Gerate




Status quo

Feature-Highlights der jiingeren Geschichte



Extensible SASL Profile (SASL2), Bind 2 und FAST

Direct TLS
Angemeldet und komplett verbunden in einem Roundytrip
Hashed Token statt SCRAM (IETF Kitten WG)

Breite Adoption im Okosystem
(Prosody, ejabberd, Openfire, MongooselM, Tigase?)

Tkein Hashed Token



Channel Binding

Encrypted traffic interception on Hetzner and Linode targeting the largest
Russian XMPP (Jabber) messaging service

Lastupdate: 03 ow 2023

Introduction

MitM auf Providerebene

ACME-Anfrage abgefangen. Glltige
Let’s-Encrypt-Zertifikate

SCRAM-*-PLUS > Gleiche TLS-Sitzung an
beiden Enden



Emoji Reactions

Today
F Hallo Datenspuren .
Florian - 3 mins ago XEP-0444: Message Reactions
3 2 E 9 9 20 Q
Conversations, converse.js, Gajim, Dino,
& Hi Florian Movim, poezio, Psi
Daniel - just now ¢



XEP-0425: Moderated Message Retraction
Spambekampfung in “public channels”
Braucht Serverunterstitzung

Ban + l6sche alle Nachrichten in einem Schritt (clientseitig)
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Multi-Device-Sync des Gelesen-Status

XEP-0333: Displayed Markers

Lasst Kontakt(e) wissen, dass eine Nachricht gelesen wurde
Lasst sich (aus Datenschutzgriinden) abstellen
In grof3en Gruppen haufig deaktiviert

XEP-0490: Message Displayed Synchronization



Zuletzt gesehen

07:32 M wll T @

é

i

i

Licaon_Kter “ a8

last seen 07:14

but the name difference is the index in there. that
seems like the compiler creates a hashset of
classes and then depending on the run it gets
assigned a different index or something

Sep 17,12:13 © &

what jdk are you using?
Sep 17,12:52 ©

XEP-0319: Last User Interaction in Presence

Gajim, converse.js, Monal, Conversations,
Movim, poezio

,Off by default” in Conversations



Zeitzonen-Anzeige von Kontakten

08:35 ol T &y
< Sam Whited L B
% s il ] et o XEP-0202: Entity Time, Mdrz 2007
s Antworten auf Anfragen wird breit
. That worked, .1hanks! u nterstijtzt.
Jun 2,2024, 19:25
Q@ it 02:35 for Sam Whited Neue Art der Darstellung seit 2025



Implementierungen

xmpp.org/extensions



Ausblick

Kommende Protokoll-Entwicklungen



OMEMO 2

XEP-0420: Stanza Content Encryption
Spezifizierte Double Ratchet (was: use libsignal-protocol)
Robuster. 10 Jahre Erfahrung mit OMEMO



Message Replies

@ Julia 23:31 4

& i%% Romeo 23:31
Let's have pizza tonight!

Great idea! XEP-0461: Message Replies
\ Mia 14761 Gajim, Dino, Movim, converse.js

& Kasem 1:36 pv
There is land at the South Pole, but the North Pole is covered by ocean.

Yep, the closest land is Greenland. And glaciers form only on land. Ice that
forms on the ocean is much thinner.



Galerie / Multi-Image-Sharing

XEP-0447: Stateless file sharing
Mit Thumbnails
Setzt OMEMO 2 voraus

@ Multi-file transfer in Dino S (work in progress) © a >



OAuth-Integration

Anmelden im Webclient
Zentrale Nutzerverwaltung (Keycloak)
XMPP Sprint London, November 2026




XMPP 2.0

Zuriick zur IETF



XMPP Working Group

QU004

E T F

Core-RFC aktualisieren
(Verbindung sieht komplett anders aus)

Populére XEPs zusammenfassen
Side Meeting IETF 126 Vienna

BoF IETF 128 Kuala Lumpur
(non-working group forming?)



Ausprobieren

Clients, Provider, selber hosten



Linux > Dino (oder Gajim)
Windows > Gajim
Android > Conversations
iPhone > Monal
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XMPP
Providers

It's Your Choice

Which XMPP pr

conversations.im (In-Band-Registrierung)

e providers.xmpp.net
Providers

Th olowing cosrbahow woll a povidr s sl o rgltrationandusge. Hac k S p ace



https://providers.xmpp.net

Server

Prosody
ejabberd



Fragen?

joinjabber.org - xmpp.org


https://joinjabber.org
https://xmpp.org

